Zatgcznik nr 1

Zielona Gora, 09.04.2018 r.

Nasz znak: WAF/ES-212-04/18

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Informacje ogdlne

Przedmiotem zamowienia jest: zapewnienie kompleksowej obstugi teleinformatycznej Wojewddzkiego
Funduszu Ochrony Srodowiska | Gospodarki Wodnej w Zielonej Gorze , zwanej dalej ,Ustugq", dla ok. 23
pracownikow Zamawiajacego.

Miejsce i termin ztozenia ofert

1. Miejsce: Oferte nalezy ztozy¢ w zamknietej kopercie osobiscie lub listownie do siedziby zamawiajacego:
WFOSIGW w Zielonej Gorze, ul. Miodowa 11, 65-602 Zielona Géra, sekretariat || pietro Funduszu lub
przestac w formie faxu pod nr 68 454 82 52 lub e-mailem na adres: sekretriat@wfosigw.zgora.pl.

2. Termin: do dnia 23 kwietnia 2018 r. do godz. 15:00.

Termin realizacji przedmiotu zaméwienia
01.05.2018 - 30.04.04.2021 tj. 36 miesiecy

Opis infrastruktury informatycznej Zamawiajaceqo:
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12)
13)
14)

serwery Windows, Linux oraz wirtualne $rodowisko serwerowe (VMWare),
komputery stacjonarne: HP i Dell,

komputery przenosne, tablety,

routery,

macierz dyskowa,

switche,

facza internetowe i telekomunikacja,

urzadzenia drukujaco - kopiujace, wielofunkcyjne, skanery, faksy, niszczarki,
centrala telefoniczna i telefony stacjonarme,

lokalna sie¢ komputerowa,

domena, poczta elektroniczna i strona_www.wfosigw.pl wraz ze strong podmiotowg BIP, Elektroniczne;
skrzynki podawcze;j,

sprzet audiowizualny.

Telefonia VolP.

Telewizja przemystowa CCTV

Opis oprogramowania Zamawiajaceqo:
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bazy danych i aplikacje biznesowe,

systemy operacyjne,

programy uzytkowe,

oprogramowanie sprzetu,

system do backupu

dedykowany system informatyczny Prolan_iASF do obstugi procesow biznesowych Funduszu, w sktad
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ktorego wchodza nastepujgce moduty:
a.  Umowy i wnioski - stuzacy do prowadzenia szczegotowej ewidencji wnioskow
i umow oraz wspomagania biezacej dziatalnosci statutowej WFOSIGW wraz z obstugg 0sob
fizycznych i PIT-8C(Obstuga przez przegladarke internetowa),
b.  Finansowo-Ksiegowy- stuzacy do prowadzenia ksigg rachunkowych WFOSIGW wraz z importem z
BGK (Obstuga przez przegladarke internetowa),
c.  Srodki Trwate - stuzacy do ewidencii srodkéw trwatych | wyposazenia oraz szczegotowej ewidencji
umorzenia i amortyzacji. (Obstuga przez przegladarke internetowa),
d.  Sprawozdawczo$¢ - stuzacy do analiz ksiegowych, sprawozdawczosci ksiegowej oraz analiz i
_sprawozdawczo$ci z umow i wnioskow.
WFOSIGW w Zielonej Gorze nie posiada kodow zrodiowych do ww. systemu zarzadzania Prolan_iASF
oraz praw do tych kodow. WFOSIiGW zastrzega, ze petng wiedze na temat architektury systemu

zarzgdzania Prolan_iASF posiada autor systemu. Fundusz upowazni wykonawce do roboczych
kontaktow z autorem systemu.

Pozostate systemy informatyczne:
a.  Program PLATNIK,
b.  Program kadrowo-ptacowy Saturn HR,
c.  Aplikacja e-PFRON2,
d.  System bankowosci elektronicznej BGK.

Ogolny opis Ustugi:

1)

Ustuga bedzie obejmowata petnienie funkcji Administratora Systemu Informatycznego (ASI)

Zamawiajacego z zapewnieniem wilasciwego wdrazania i stosowania przepisow Rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych (RODO).

Audyt i dostosowanie Polityki Bezpieczenstwa w przetwarzaniu danych osobowych w Funduszu do
obowigzujacych w tym zakresie przepiséw prawa; Ustawa o ochronie danych osobowych, Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania danych oraz warunkéw
jakim powinny odpowiada¢, Rozporzadzenia Ministra Administracji i Cyfryzacji w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacii rejestru zbioru danych.

Ustuga bedzie obejmowata wszelkie konieczne czynnosci zwigzane z procesem eksploatowania przez
Zamawiajacego infrastruktury sprzetowej i programowej oraz rozwoj Srodowiska IT, tj. m.in.:
przygotowanie urzadzen i oprogramowania do instalacji i wdrozenia (w tym informacji o koniecznosci
uzyskania niezbednych licencji), instalacje i wdrozenie, konfiguracje, uruchomienie, biezace utrzymanie,
przenoszenie, modernizacje, rozbudowe, aktualizacje i wymiane, rekonfigurowanie, zabezpieczenie
serwisowe na bazie sprzetu Zamawiajacego oraz wycofanie z eksploatacji (odtaczenie sprzetu,
deinstalacja i rekonfiguracja oprogramowania), wspotudziat w przygotowywaniu sprzetu do utylizacj.
W przypadku, kiedy realizacja Ustugi spowoduje potrzebe integracji ktdregokolwiek elementu infrastruktury
sprzetowej, programowej i $rodowiska IT z pozostatymi, Wykonawca bedzie zobowigzany w ramach
Swiadczonej Ustugi do dokonania takie] integracji, w ramach posiadanych uprawnien.

Szczegotowy opis Ustugi:

1) Utrzymanie (zapewnienie ciaglosci dziatania) infrastruktury teleinformatycznej Zamawiajacego, f.

zapewnienie prawidiowego funkcjonowania oprogramowania i systeméw informatycznych i
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telekomunikacyjnych w Biurze Zamawiajacego, w tym:

a.

zapewnienie bezpieczenstwa danych informatycznych przechowywanych w zasobach
Zamawiajacego, w tym zapewnienie ochrony danych osobowych, zgodnie z obowigzujacymi
przepisami prawa, Politykg bezpieczenstwa i Instrukcjg Zarzadzania Systemem Informatycznym
Zamawiajacego, przed nieuprawnionym ujawnieniem, w tym przed wiamaniem,

usuwanie wiruséw i innego szkodliwego oprogramowania na urzadzeniach komputerowych
I teleinformatycznych,

ostrzeganie Zamawiajgcego o potencjalnych zagrozeniach zwigzanych z funkcjonowaniem
zasobow oraz zwigzanych ze stabilnosci ich pracy,

wspotpraca z wykonawcami zewnetrznymi w zakresie informatycznym, na podstawie upowaznienia
wydanego przez Zamawiajacego, w tym z autorem systemu Prolan_iASF,

dokonanie oceny stanu infrastruktury i oprogramowania Zamawiajacego z punktu widzenia
wymagan prawnych, w tym zwlaszcza wymogéw bezpieczenstwa danych osobowych oraz z punktu
widzenia sprawnosci realizacji zadan Zamawiajacego oraz przekazanie, w terminie 14 dni od dnia
podpisania umowy, informacji o koniecznych i zalecanych zmianach, z wytgczeniem systemu
Prolan i serwera, na ktorym zostat zainstalowany,

przeprowadzenia, w terminie uzgodnionym z Zamawiajgcym audytu teleinformatycznego wraz
z rekomendacjami ewentualnej modernizacji posiadanego sprzetu, oprogramowania, itp. i
przedstawienia Zamawiajacemu jego wyniku oraz ustosunkowania sie w tym zakresie do
dokumentu sporzadzonego przez poprzedniego Wykonawce,

opracowanie projektu dotyczacego rozwoju zaplecza teleinformatycznego Zamawiajacego po
zaakceptowaniu wskazowek przez Zamawiajacego,

opracowanie dokumentacji opisu przedmiotu zamowienia w przypadku planowanego przez
Zamawiajgcego zakupu sprzetu komputerowego lub teleinformacyjnego, czesci zamiennych do
urzadzen, oprogramowania i ustug niezbednych do prawidtowego funkcjonowania zaplecza
teleinformatycznego Zamawiajacego (wraz z okresleniem szacunkowej warto$ci zamowienia oraz
dokumentowaniem procesu szacowania wartosci zaméwienia),

2) Administrowanie zasobami informatycznymi Zamawiajacego, w tym:
2.1. Administrowanie oprogramowaniem w zakresie posiadanych uprawnien, tj.:

a)
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administrowanie bazami danych, w tym zakladanie i likwidacja kont, nadawanie uprawnien
pracownikom Zamawiajacego, zgodnie z trescig innych zlecen,

administrowanie siecig LAN,

administrowanie oprogramowaniem pocztowym,

aktualizacja wersji oprogramowania,

wdrazanie nowych systeméw, modutéw i programow,

wykonywanie oraz zapewnienie przechowywania i odtwarzania kopii bezpieczenstwa danych
Zamawiajacego zgodnie z Politykg bezpieczenstwa i Instrukcjg Zarzadzania Systemem
Informatycznym Zamawiajacego oraz prowadzenie rejestru kopii bezpieczenstwa w formie

uzgodnionej z Zamawiajacym,

zapewnienie - sprawnego dziatania oraz administrowanie strong internetowa, w tym strong
podmiotowg BIP, wprowadzanie danych, informacji zleconych przez Zamawiajacego oraz
dokonywanie zmian na stronie zleconych przez Zamawiajacego w zakresie mozliwosci strony.

2.2. Administrowanie IT, w tym:

a) zapewnienie ciggtosci pracy systemu i ochrony danych informatycznych zawartych w gtownej oraz
lokalnych bazach danych, w tym poprzez dbanie o bezpieczenstwo i zabezpieczenie przed
wiamaniem, stosowanie odpowiednich haset, zabezpieczen,

b) administrowanie serwerami Zamawiajacego oraz wirtualnym $rodowiskiem serwerowym,

¢) administrowanie ruterami,



monitorowanie poprawnos$ci dziatania systemow informatycznych, w tym systemu Prolan,

biezaca obstuga sprzetu teleinformatycznego,

biezaca kontrola systemu informatycznego Zamawiajacego (w tym pod katem legalnosci
oprogramowania),

usuwanie oprogramowania nielegalnego po powiadomieniu Zamawiajacego,

instalowanie oraz konfiguracja wszelkich, w tym nowych, urzadzen (komputeréw, drukarek,
kserokopiarek, serwerow, macierzy, itp., telefonéw), oraz modemizacja i rozbudowa posiadanego
sprzetu i oprogramowania (min. rozbudowa macierzy dyskowej),

instalowanie kolejnych wersji aplikacji systemowych uzytkowanych przez Fundusz,

instalowanie i administrowanie oprogramowania antywirusowego,

staty nadzor nad pobieraniem plikow (z zewnatrz) przez pracownikéw Zamawiajacego w celu

lokalizowania i usuwania wiruséw komputerowych,

stafy monitoring poprawnosci funkcjonowania sprzetu i oprogramowania oraz niezwloczne

zgtaszanie Zamawiajacemu problemow, brakow lub potrzeb w tym zakresie, w tym umieszczanie

zgtoszen w rejestrze zgtoszen,

prowadzenie spraw zwigzanych z zabezpieczeniem informacii niejawnych oraz ochrony danych

osobowych,

zapewnienie sprawnego i ciaglego dziatania IT,

serwis i naprawa IT:

- W przypadku urzadzen bedacych w okresie gwarancyjnym - logistyczny nadzér nad naprawami i
serwisem IT, . niezwloczne dostarczanie uszkodzonego sprzetu do
autoryzowanego serwisu lub odpowiedniego punktu naprawczego oraz do nadzorowania
Czasu jego naprawy, zgodnie z terminami okreslonymi w tresci gwarancji,

- W przypadku sprzetu nie bedacego na gwarancji - naprawienie sprzetu we wkasnym zakresie,
wraz z biezacq konserwacjg, w tym czyszczeniem wnetrza komputerow, czyszczeniem
zewnetrznym, wymiang podzespotow,

- w przypadku koniecznosci zakupu czesci zamiennych sprzetu, Wykonawca, kazdorazowo
przed zakupem, przedstawi Zamawiajacemu wykaz tych czesci do akeeptacji, a po zakupie
przedstawi, wystawiona na Zamawiajacego, fakture za czesci zamienne,

obstuga techniczna posiedzen organéw  Funduszu oraz innych posiedzen, spotkan

i narad organizowanych w Biurze Funduszu oraz na terenie dziatalnoci Funduszu,

prowadzenie rejestru  wypozyczen  sprzetu komputerowego w  formie  uzgodnionej

z Zamawiajacym,

przygotowanie wycofanego z eksploatacji sprzetu Zamawiajacego celem utylizacji lub dalszego

przekazania,

3) Wsparcie techniczne dla pracownikow Zamawiajacego w zakresie obstugi sprzetu i oprogramowania:

a.

odbieranie i rejestrowanie zgtoszen w rejestrze zgloszen, w tym rejestrowane utrudnien
stwierdzonych samodzielnie oraz innych zlecer Zamawiajacego - z wykorzystaniem posiadanego
przez Zamawiajacego oprogramowania Service Desk lub z wykorzystaniem poczty elektronicznej i
innej formy kontaktow,

przeprowadzenie, dla pracownikow Zamawiajacego, szkolen z zakresu obstugi oprogramowania
Service Desk w przypadku wdrozenia oprogramowania do uzycia w Biurze Zamawiajgcego,
naprawa awarii krytycznej - w terminie 2 h od zgtoszenia,

naprawa awarii niekrytycznej - w terminie 4 h od zgtoszenia,
naprawa incydentow - w terminie do 6 h od zgtoszenia, po ustaleniu kolejnosci realizacji na
podstawie wag nadanych zgodnie ze wskazaniami Zamawiajacego (w przypadku wiekszych awarii,

na uzasadniony wniosek Wykonawcy, Zamawiajacy moze przedtuzy¢ wskazany okres czasu)
realizacja innych zlecen - w terminie do 8 h od zgtoszenia,
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g. pomoc telefoniczna lub osobista wizyta u uzytkownika w celu usuniecia utrudnienia,

h.  zapisywanie informacji 0 rozwiazaniu problemu w rejestrze zgloszen,

. sporzadzanie comiesigcznego raportu z realizacji zgloszen, zgodnie z uzgodnieniami,

j.  dostarczenie Zamawiajacemu dokumentacji powstatej w wyniku realizacji Umowy,

k. utrzymania linii telefonicznej w celu zgtaszania Awarii Krytycznych, dostepnej bez ograniczen

czasowych; Wykonawca poinformuje Zamawiajgcego o numerze tej linii w dniu rozpoczecia okresu
obowigzywania umowy,

4) realizacja innych zlecen Zamawiajgcego, w tym m.in. zaktadania i usuwania kont pocztowych i konta do

obstugi systemu Prolan i in.

Organizacja:

1)
2)

w pierwszym dniu pracy pracownik Wykonawcy przejmie obowigzki wynikajace z umowy, hasta dostepu,
uprawnienia i dokumentacije oraz zapozna sig ze sprzetem i srodowiskiem pracy,

w ramach realizacji przedmiotu zamowienia Wykonawca zapewni $wiadczenie Ustug przez co najmniej
jedna osobe w Biurze Zamawiajacego (ul. Miodowa 11, 65 - 602 Zielona Géra) przez okres
obowiazywania umowy. Swiadczenie ustug moze si¢ odbywac w godzinach pracy Biura, tj. od 7.30 do
15.30 w dni robocze,

na czas nieobecnosci pracownika Wykonawcy w Biurze Zamawiajacego Wykonawca zapewni na ten okres
zastepstwo przez innego pracownika o kwalifikacjach nie nizszych niz pracownika zastepowanego,
wszelkie prace, w szczegélnosci: usuwanie awarii, dokonywanie aktualizacji oprogramowania, ktore nie
moga by¢ wykonywane w czasie pracy uzytkownikow w systemie, wykonawca bedzie wykonywat poza
godzinami pracy Zamawiajacego, po uprzednim powiadomieniu o tym fakcie Zamawiajacego;
konieczno$¢ wykonania czynnosci poza godziny pracy Zamawiajacego zostanie uzgodniona z
Zamawiajacym,

w ramach realizacji niniejszego zamowienia Zamawiajacy zapewni pracownikom Wykonawcy:

a) jedno stanowisko pracy,

b) sprzet komputerowy wraz z oprogramowaniem,

c) telefon stacjonarny,

d)  uprawnienia do systeméw informatycznych Zamawiajacego na poziomie niezbednym do realizacji
ustug przewidzianych Umowa, umozliwiajace realizacje zadan okreslonych w SOPZ,

e) dostep do procedur wewnetrznych i wzoréw dokumentow, ktérych stosowania Zamawiajgcy bedzie
wymagat od Wykonawcy,

f)  dostep do dokumentacii teleinformatycznej posiadanej przez Zamawiajacego, zasad $wiadczenia
gwarancji i serwisu uzytkowanego oprogramowania i sprzetu, ktore beda objete ustugami
Wykonawcy, jesli takie dokumenty nie sg dostepne na powszechnie dostepnych stronach
internetowych producentow tego sprzetu i oprogramowania,

g) zasoby niezbedne do realizacji zadan, w tym, w razie potrzeby, dodatkowe akcesoria, narzedzia,
czgsci i podzespoty informatyczne oraz oprogramowanie,

w ostatnim dniu pracy Wykonawca zwréci Zamawiajacemu hasta dostepu, uprawnienia | wszelkg
dokumentacje dotyczace wykonanej Ustugi,
Wykonawca zobowigze sig do nieujawniania informacii jakie powziat w wyniku kontaktu z Zamawiajacym,

umowa bedzie obowigzywata od dnia 01 maja 2018 r. do dnia 30 kwietnia 2021 r.,

Wykonawca pozostanie w kontakcie telefonicznym i ewentualnie (w zaleznosci od potrzeb) osobistym
z nastgpnym wykonawcg Ustugi przez okres 2 miesiecy od dnia zakoriczenia realizacji umowy,

10) dokumentacja jaka Wykonawca bedzie zobowigzany dostarczyé Zamawiajacemu w ramach realizacji

umowy:
a) rejestr utrudnien,
b) miesieczny raport z realizacji zgtoszen,
¢) informacja o koniecznych i zalecanych zmianach w zasobach informatycznych Zamawiajacego,
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e) opisy przedmiotu zaméwienia dla planowanych przez Zamawiajacego zakupow sprzetu
komputerowego lub teleinformacyjnego, czesci zamiennych do urzadzen, oprogramowania i ustug
niezbednych do prawidlowego funkcjonowania zaplecza teleinformatycznego Zamawiajacego (wraz
z okre$leniem szacunkowej warto$ci zamowienia oraz dokumentowaniem procesu szacowania
wartosci zaméwienia, np. z wykorzystaniem wydrukow stron internetowych lub notatek z
przeprowadzonych rozméw telefonicznych),

rejestr kopii bezpieczenstwa,

rejestr uprawnien do sprzetu i oprogramowania,

kosztorysy koniecznych napraw w zakresie IT,

faktury za czesci zamienne i naprawy IT,

rejestr wypozyczen sprzetu komputerowego,

komplet haset dostepu w zamknietej kopercie w dwoch egzemplarzach - jeden przeznaczony dla
nastepnego wykonawcy ustugi, drugi dla Zamawiajacego do zdeponowania w seffie.

—_— = ou =
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11) dokumentacja jakg Zamawiajacy udostepni Wykonawcy w celu realizagji umowy:

IV.

VL.

a. upowaznienia do przetwarzania danych osobowych dla pracownikow Wykonawcy,
b. upowaznienia do wspétpracy z podmiotami zewnetrznymi w zastepstwie Zamawiajacego,
C. wewngtrzne akty prawne Zamawiajgcego, w tym Regulamin Organizacyjny, Polityke
Bezpieczenstwa i Instrukcje zarzadzania systemami informatycznymi, Zarzadzenia wewnetrzne,
d.  dokumentacja dotyczaca zasobow informatycznych Zamawiajacego:
- Wwykaz posiadanych zasobow informatycznych,
- informacje o koniecznych i zalecanych zmianach w zasobach informatycznych Zamawiajgcego
przygotowang przez poprzedniego wykonawce Ustugi,
- licencje na oprogramowanie,

- umowy dotyczace wspotpracy Zamawiajacego w zakresie informatycznym i teleinformacyjnym.

Kryterium oceny ofert

Cena-100%

Za najkorzystniejszg zostanie uznana oferta, ktora ma najnizszg cene, jezeli wybor oferty najkorzystniejszej
bedzie niemozliwy z uwagi na to, Ze dwie lub wigcej ofert posiada takg sama cene, Zamawiajacy wezwie
wykonawcow, ktorzy zlozyli te oferty, do zlozenia w terminie okreslonym przez zamawiajgcego ofert
dodatkowych. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych oraz ofert czesciowych
przez Wykonawcow.

Kontakt

1. Osoba do kontaktow ze strony WFOSIGW w Zielonej Gorze jest Kierownik Wydziatu Administracyjno -
Finansowego Gtowna Ksiegowa Pani Elzbieta Rozmus
tel. 68 419 69 24, email: erozmus@wfosigw.zgora.pl.

2. Zamawiajacy udziela odpowiedzi wszystkim wykonawcom, jak i zapewnia dostep do wszystkich
posiadanych dokumentow dotyczacych przedmiotu zaméwienia, w godzinach pracy Funduszu, w dni

robocze, w godzinach od godz. 8:30 do godz. 15:00.

Czas zwigzania oferta

1. Bieg terminu zwigzania oferta rozpoczyna sig wraz z uptywem terminu sktadania ofert.
2. Wykonawca pozostaje zwigzany oferta przez okres 14 dni od uptywu daty sktadania ofert.



VIl. Postanowienia koncowe

1. Zamawiajacy nie ponosi Zzadnych kosztow zwiazanych z przejazdem, zakwaterowaniem
| wyzywieniem wykonawcy.

2. Zamawiajacy zastrzega sobie prawo do zamkniecia postepowania (nierozstrzygniecia), bez podania
przyczyn.
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